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Luovutettujen aineistojen tietosuoja

Tassa ohjeessa kerrotaan tutkimuskéayttoon fyysisesti luovutetun aineiston ja siita
tuotettujen tulosteiden, esimerkiksi taulukoiden, kuvioiden ja tilastollisten
mallien, tietosuojasta. Fyysisesti luovutettua aineistoa kdytetéan tutkijan tiloissa
eikd FIONA-etédkayttoymparistossa.

Né&ma ohjeet on laadittu tukemaan vastuullista toimintaa tietosuoja-asioissa, ja
ohjeilla pyritadn estdméaan niin tahattomat kuin tahallisetkin
tietosuojarikkomukset.

Jos tietosuoja-asiat herattavat kysymyksid, ota yhteyttd Tutkijapalveluihin
(tutkijapalvelut@stat.fi).

Tilastokeskuksen ja tutkijan vastuu aineistojen ja tulosteiden tietosuojasta

Tutkimusaineistojen tietosuojasta huolehtiminen on seké Tilastokeskuksen etté
tutkijoiden tehtava. Tilastokeskus huolehtii aineistojen tietosuojasta ennen
aineistojen luovutusta tutkimuskayttéon.

Tutkijan on huolehdittava tietosuojasta aineistonsa tutkimuskayton ja kéayttéluvan
mukaisen séilyttamisen ajan seka julkaisuvaiheessa. Kun kayttoluvan
voimassaoloaika on paattymaéssé, tutkijan on huolehdittava luovutetun aineiston ja
siitd muodostettujen kopioiden ja valitiedostojen havittdmisestd. Havittaminen
tulee olla tehty kdyttdluvan voimassaoloajan paattymiseen mennessa.

Tutkija on vastuussa tietosuojan toteutumisesta julkaisemissaan
tutkimustuloksissa.

Miksi tietosuoja?

Tutkimusaineistojen tietosuojasta huolehtiminen on edellytys sille, etta
Tilastokeskus voi luovuttaa tilastotarkoituksiin kerddmidén aineistoja
tutkimuskayttoon. Tilastokeskuksen oikeus kerété rekisteri- ja
kyselytutkimusaineistoja tilastointia varten on taattu tilastolailla, kuten myds
oikeus luovuttaa néita tietoja tutkimuskéayttoon. Toisaalta laki velvoittaa myds
huolehtimaan tietojen asiallisesta suojaamisesta. Osa aineistoista siséltaa
arkaluonteisia tietoja.

Henkil6tietojen kasittelyd ohjaa Euroopan unionin yleinen tietosuoja-asetus (EU)
2016/679 ja sita taydent&vé kansallinen tietosuojalaki (1050/2018).

Tutkimushankkeen saamaan kayttolupaan liittyy salassapitovelvoite. Sen mukaan
tutkijan on huolehdittava siitd, etté tutkimustuloksissa ei ole yksikkdtason tietoja,
eli yksittdista henkil64 tai yritystd koskevia tietoja tai mahdollisuutta niiden
paljastumiseen. Késitellessaan tutkimuskaytt6on luovutettua aineistoa tutkijan on
salassapitovelvoitteen mukaan huolehdittava myds siitd, ettei aineistoa paljasteta
tai luovuteta taholle, jolla ei ole siihen kayttdoikeutta.
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Eri tulostetyyppien tietosuojaohjeet

Alla on esitetty ohjeita ja sdantojé erilaisten tulostetyyppien tietosuojasta
huolehtimiseen. Tulostetyyppejé ovat esimerkiksi taulukot, kuvat ja tilastolliset
mallit. Koska tutkimushankkeita ja erilaisia tulostetyyppeja on paljon erilaisia, ei
jokaisen aineiston ja tulosteen tietosuojaa voida arvioida ja ohjeistaa erikseen.
Tédmén takia yleisten “nyrkkisdéntdjen” antaminen on valttaméatonta.

Otosaineistoista tuotetut tulosteet

Kaikille tulostetyypeille on yhteistd, etté tulosten taustalla olevien havaintojen
paljastumisriski on yleensa pienempi, jos kaytetty aineisto on vain (satunnais-)
otos kokonaisaineistosta. Otannasta mahdollisesti johtuva pienempi
paljastumisriski ei kuitenkaan tarkoita, ettd otosaineistoista tuotettuja tulosteita
varten voitaisiin automaattisesti lieventaa tassa ohjeessa esitettyja
suojaussaantoja.

On huomioitava, ettd kokonaisaineisto ei aina tarkoita vain kaikkia Suomessa
asuvia henkil6ita tai kaikkia Suomessa toimivia yrityksid. Tietosuojan
nakokulmasta ja havaintojen paljastumisriskia arvioitaessa esim. tiettyyn
ikéluokkaan kuuluvat muodostavat ennemminkin kokonaisaineston kuin
otosaineiston, silla yleensa on paateltavissd, kuuluuko yksittdinen henkild
”otokseen”, joka on rajattu kattamaan kaikki ikdluokkaan kuuluvat.

Frekvenssi- ja maarataulukot

Henkilbtietoja sisdltavat taulukkomuotoiset tiedot tulee aggregoida ja myds
valillinen tunnistaminen estda. Henkil6tietoja siséltavien taulukoiden
suojauksessa padsaantdna on kynnysarvo 3. Toisin sanoen taulukon solun tai
havaintoryhman tiedot saa julkaista vain, jos tietojen taustalla on vahintéan 3
(painottamatonta) havaintoa. Havaintojen lukumaéaratietoakaan ei saa julkaista,
jos solun tai ryhmén havaintojen lukumaaratieto on pieni.

Kynnysarvosddnnon kayttd padasaantdna on helpoin tapa pienentéa julkaistaviin
taulukoihin mahdollisesti kohdistuvaa yksittéisten havaintojen paljastumisriskia.
Havainnon tunnistaminen ryhménsa ainoaksi tai harvinaiseksi tapaukseksi voi
lisata riskia tunnistaa havainto ja/tai paljastaa lisaa tietoja tasta havainnosta (esim.
muiden samaa aineistoa tai aihetta kasittelevien taulukoiden ja tulosteiden avulla).
Taman takia kynnysarvoa tulee soveltaa, vaikka taulukossa julkaistaisiinkin
pelkki& lukumaéréatietoja.

Henkilbtietojen osalta tietosuojasta on huolehdittava erityisen tarkasti, jos
taulukko sisaltaa arkaluonteisia henkilétietoja! (mukaan lukien EU:n yleisessa
tietosuoja-asetuksessa? luetellut erityiset henkilotietoryhmaét). Arkaluonteisten
tietojen suojaamisessa saattaa olla tarpeellista kayttda suurempaa kynnysarvoa.

! Arkaluonteisia tietoja tassé ovat tiedot, jotka kuvaavat henkilon rotua tai etnista alkuperaa, poliittisia mielipiteita,
uskonnollista tai filosofista vakaumusta, ammattiliiton jasenyyttd, terveyttd, seksuaalista k&yttaytymist4 tai suuntautumista,
rikostuomioita ja rikkomuksia ja niihin liittyvia turvaamistoimia, kuolinsyytd, kielt4, kansalaisuutta, syntyperaé tai
synnyinmaata, tuloja, velkoja, varallisuutta, harvinaista ammattia tai muuta sosioekonomista asemaa, sosiaalihuollon
tarvetta tai saatuja sosiaalihuollon palveluita, sosiaalihuollon tukitoimia tai muita etuuksia, tai tiedot henkil6én
kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 9 artikla
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Erilaiset jakaumatunnusluvut

Minimi ja maksimi liittyvét yleensd yhteen havaintoon, joten niité ei useimmiten
voi julkaista. Jos minimid tai maksimia ei voi yhdist&a yksittdiseen havaintoon ja
kynnysarvo toteutuu, ne voi julkaista.

Jakaumapisteet (pl. minimi ja maksimi), esimerkiksi desiilit, muodostavat
erikoistapauksen taulukosta, jossa solufrekvenssejé vastaavat jakaumapisteiden
véliin jadvien havaintojen lukuméarat. Jos ndméa lukumaérat ylittavat taulukoissa
sovellettavan kynnysarvon 3, jakaumapisteet voi julkaista.

Moodin voi julkaista, jos kaikki tai lahes kaikki havainnot eivat saa samaa arvoa.

Keskiarvon, muut suhdeluvut ja jakaumatunnuslukujen korkeammat momentit
(esim. varianssi) voi julkaista, mikali niiden laskennassa on kaytetty vahintaan
kolmea havaintoa.

Osuuksia julkaistaessa kynnysarvon 3 on toteuduttava kaikkien osuuksia
muodostavien ryhmien osalta. Jos esimerkiksi halutaan julkaista tieto, etta naisten
osuus on 58 % koko populaatiosta, tuchon osuuteen taytyy sisaltya vahintdan
kolme henkil64. Samoin miesten 42 % osuuden on sisallettdva vahintdén kolme
henkil6a. Ei siis riitd, ettd naisia ja miehid on yhteensa koko populaatiossa
vahintdan 3.

Muut numeeriset tulostetyypit

Indeksipisteluvut, korrelaatiokertoimet ja testisuureet (t, F, X2, yms.) voi yleensa
julkaista, mikali niiden laskennassa on kaytetty vahintaan 10 havaintoa.

Regressiomallin voi kokonaisuudessaan julkaista, mikali mallin taustalla on
riittavasti havaintoja (vahintd4n 10) ja malli ei kuvaa aikasarjaa yhteen yritykseen
tai henkildon perustuvista havainnoista. Mallin yksittdisia kertoimia voi yleensé
aina julkaista.

Monimutkaisempien tilastollisten mallien numeeriset tulokset voi yleensa aina
julkaista, mik&li mallin taustalla on riittdvasti havaintoja ja malli ei kuvaa
aikasarjaa yksittaiseen yritykseen tai henkilédn perustuvista havainnoista.

Kuvat

Kuvatkaan eivat saa paljastaa yksittaisen havainnon tietoja. Aineistoista piirretyt
kuvat ovat sallittuja, jos yksittainen kuvapiste tai kuvan osa ei voi paljastaa sen
taustalla olevaa yksittdista havaintoa.

Pylvasdiagrammeja ja muita luokitellun aineiston esittdmiseen kéytettyja kuvia
voi yleensd julkaista, kunhan kussakin luokassa on riittdvasti havaintoja. Tallaisen
kuvan informaation voi yleensd esittdd myos taulukkomuodossa, ja siihen voi
soveltaa samoja tietosuojasaéntoja kuin muihinkin taulukkoaineistoihin (ks. ylla
kohta Frekvenssi- ja méarétaulukot).

Jakaumakuvista tasoitetut tai riittdvan karkealla asteikolla esitetyt jakaumat,
histogrammit ja kertyméfunktiot ovat sallittuja. Osa jakaumakuvista voi sisaltaa
tietoja poikkeavista havainnoista tai ddriarvoista, ja ne saattavat joskus paljastaa
yksittéisen havainnon tietoja. Ohjelmien piirtofunktiot merkitsevat usein
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automaattisesti mm. laatikkokuvaajiin (box plot) poikkeavat havainnot. Kuvia,
jotka yksildivat poikkeavat havainnot, ei saa julkaista, ellei tutkija pysty hyvin
perustelemaan, etteivat kuvaan merkityt poikkeavat havainnot ole tunnistettavissa.

Hajontakuvia kaytetadn tyypillisesti kahden jatkuvan muuttujan arvojen
esittdmiseen. Hajontakuvien pisteet kuvaavat lahtokohtaisesti kukin yksittéisen
havainnon tietoja, minka vuoksi hajontakuva on tietosuojan kannalta edellisia
kuvatyyppeja hankalampi tapaus. Hajontakuvien tietosuojan arvioinnissa tutkijan
tulee kiinnittaa erityistd huomiota aineiston luonteeseen, kuten otoksen kokoon,
tiedon arkaluonteisuuteen ja poikkeavien havaintojen esiintymiseen. Hajontakuva
ei tdyta tietosuojavaatimuksia, jos siitd on suoraan nahtavissé tai helposti
paateltavissa esimerkiksi harvinaisen sairauden potilaita yksittaisella
paikkakunnalla.

Suojausmenetelmat

Julkaistavista tiedoista tai taulukoista ei saa olla mahdollista tunnistaa yksittéist4
henkil6é tai yritysta koskevia tietoja. Paljastumisriskin sisaltavat tiedot on
suojattava suunnittelemalla tulosteiden sisélto tietosuojan kannalta
hyvaksyttavaksi esimerkiksi tarpeeksi karkeita luokituksia kayttamalla.

Taulukossa paljastumisriskin sisaltavat solut voidaan suojata

- muuttamalla taulukon rakennetta

- peittdmalla yksittéisid soluarvoja tai kokonaisia riveja

- muuttamalla soluarvoja esimerkiksi pyoristamélla tai

- korvaamalla alkuperdinen soluarvo likimaéaraisella satunnaisluvulla.

Taulukon suojausmenetelman valinnassa on syyta pyrkia l6ytdimaan menetelma,
joka suojaa taulukkoa riittavasti, mutta sailyttaa sen kayttotarkoituksen kannalta
tarkedt ominaisuudet mahdollisimman hyvin.

Taulukon rakenteen muuttaminen tarkoittaa muuttujien maaran kontrollointia tai
luokituksen muuttamista. Luokitusta muuttamalla taulukosta pyritdén havittdmaan
paljastumisriskissa olevat solut yhdistamélla niita sisaltavat luokat muihin
taulukon luokkiin. Luokituksen muuttaminen tarkoittaa usein k&ytanngssa koko
luokituksen karkeistamista.

Peittdmiseen kuuluu ensisijainen, paljastumisriskissa olevien solujen peittdminen
ja toissijainen peittdminen. Toissijaisella peittdmiselld varmistetaan, ettei taulukon
rivi- tai saraketotaalien avulla pystyté paljastamaan ensisijaisesti peitettyjen
solujen arvoja. Peittdminen voidaan tehdd myds rivikohtaisesti. Jos taulukon
johonkin rivitotaaliin kuuluu vain pieni maara tilastoyksikoita (vahemmén kuin
kaytetty kynnysarvo), peitetddn kyseinen rivi kokonaisuudessaan huomioimatta
sen eri soluissa olevien tilastoyksikdiden lukuméaaraa.

Lisétietoja tietosuojamenetelmisté 10ytyy esimerkiksi Tilastokeskuksen
Tutkimusaineistot etdkaytdssa -verkko-oppaan materiaaleista.
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