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Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien
toteutumisen henkilétietojen kasittelyssa. Se pitéa sisalladn henkil6tietojen
oikeaoppisen késittelyn ja suojaamisen luvattomalta kasittelylta.

Henkildtietojen késittelya ohjaa EU:n yleinen tietosuoja-asetus (EU) 2016/679 ja
sita tdydentdva kansallinen tietosuojalaki (1050/2018).

Henkil6tiedon késite on laaja, ja silla tarkoitetaan kaikkia henkilon liittyvia
tietoja, joista henkild voidaan tunnistaa suoraan tai epésuorasti. Tyypillisia
henkilétietoja ovat henkildn nimi, henkilétunnus, osoite, henkilonimen mukainen
séhkdpostiosoite, sijaintitieto, valokuva, &ani, jne.

Henkiltieto voi koskea ihmisen yksityis- tai julkista elam&a. Myos Internetistd
julkisesti 16ytyvia henkilotietoja on késiteltava tietosuoja-asetuksen vaatimusten
mukaisesti.

Myds pseudonymisoidut henkil6tiedot, jotka voidaan yhdistaé luonnolliseen
henkildon lisétietoja kayttamalla, ovat henkil6tietoja. Pseudonymisointi eli
suorien tunnistetietojen (esim. nimen tai henkil6tunnuksen) poistaminen
aineistosta ja niiden sailyttdminen erilladn, on kuitenkin tarkea suojakeino.

Erityiset henkilotietoryhmaét seka rikoksia ja rikkomuksia koskevat tiedot:

Tietosuoja-asetuksessa nimetaan erikseen ns. erityiset henkil6tietoryhmat. Néaitéa
ovat tiedot, joista ilmenee

e rotu tai etninen alkuperd,

e poliittinen mielipide,

e uskonnollinen tai filosofinen vakaumus,
e ammattiliiton jasenyys,

e geneettinen tai biometrinen tieto henkildn yksiselitteista tunnistamista
varten,

e terveys,
o seksuaalista kédyttaytymistd ja suuntautumista koskeva tieto.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja on suojeltava erityisen tarkasti,
koska niiden kasittely voi aiheuttaa huomattavia riskeja henkilén perusoikeuksille
ja -vapauksille. Erityisten henkil6tietoryhmien kasittely on lahtokohtaisesti
kielletty tietosuoja-asetuksessa. Niiden kasittely edellyttaa ns. poikkeusperustetta.

Poikkeusperusteita ovat:

¢ Nimenomainen suostumus eli tahdonilmaisu on vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen.

o Rekistergity itse on saattanut kasiteltavat tiedot nimenomaisesti
julkisiksi (esim. ehdokkaat eri vaaleissa).
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o Kasittely on tarpeen yleisen edun mukaisia tieteellisié ja historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

Erityisia henkil6tietoryhmia seka rikoksia ja rikkomuksia koskevia tietoja voidaan
kasitella tieteellista tutkimusta varten tietosuojalain 6 8:n 7 kohdan mukaisesti.
Tietojen késittely edellyttaa liséksi tietosuojalain 6 8:n 2 momentin mukaisten
suojatoimien toteuttamista.

Kuolleita henkil6ita koskevat tiedot ja anonymisoidut aineistot

Tietosuoja-asetusta ei sovelleta kuolleiden henkildiden henkilGtietojen
kasittelyyn. Kirjoitettaessa kuolleista yksityisista henkildista on kuitenkin
pyrittdva vainajan muistoa kunnioittavaan ilmaisuun.

Tietosuoja-asetusta ei mydskaan sovelleta tilanteisiin, joissa ei kerata
henkilGtietoja eli tietoja, joista henkildd ei voida suoraan tai valillisesti tunnistaa
(anonymisoitu aineisto).

Lisétietoa henkilotiedon kéasitteestd: https://tietosuoja.fi/mika-on-henkilotieto

HenkilGtietojen kasittelyn oikeusperuste

Henkil6tietojen kasittelylle on aina oltava tietosuojalainsaadannosta johdettavissa
oleva kasittelyperuste. Osa kasittelyperusteista tulee suoraan tietosuoja-
asetuksesta ja osa kansallisesta tietosuojalaista. Kasittelyperuste on kerrottava
tietojenkasittelyn yhteydessa (esim. tietosuojailmoituksessa tietoja kerattaessa
suoraan rekisterdidylta tai/ja tietosuojaselosteessa). Kasittely on lainmukaista
ainoastaan, jos véhintaan yksi oikeusperuste on olemassa. Valittua perustetta ei
voi lahtkohtaisesti vaihtaa sen jalkeen, kun kasittely on aloitettu.

Tieteellisessa tutkimuksessa késittelyperusteena voi olla:

Yleinen etu (tietosuoja-asetus 6 artiklan 1 kohdan e alakohta ja tietosuojalaki 4
8), henkil6tietoja voidaan kasitell4 tieteellisen tutkimuksen toteuttamiseksi, jos
kasittely on tarpeen tieteellista tai historiallista tutkimusta taikka tilastointia
varten ja se on oikeasuhtaista, sill& tavoiteltuun yleisen edun mukaiseen
tavoitteeseen ndhden. Kaupallisissa tutkimuksissa, joita usein rahoittavat
yritykset, yleisen edun soveltuvuutta tutkimukseen taytyy harkita
tapauskohtaisesti. Yleinen etu voi olla kasittelyperusteena myés silloin, kun
henkildtietoja kerdtdan suoraan rekisterdidylta itseltaan.

Kun kaésittely perustuu yleiseen etuun, on erityisen tarkedd, etta rekisterinpitdja
toteuttaa tarvittavat suojatoimet, kuten esim. pseudonymisoinnin. Suojatoimia on
aina arvioitava tapauskohtaisesti.

Suostumus (tietosuoja-asetus 6 artiklan 1 kohdan a alakohta), jonka on oltava
vapaaehtoinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla
tutkittava lausumalla tai selkedsti suostumusta ilmaisemalla toimella hyvaksyy
henkildtietojensa kasittelyn. Suostumus voidaan pyytad myds séhkdoisesti tai
suullisesti. Jalkikéteen tulee kuitenkin pystyé osoittamaan, etta suostumus on
saatu ja se tayttdd suostumukselle asetetut vaatimukset. Suostumus voidaan myoés
aanittaa tai videoida. Huomaa, etté suostumus voi olla tietoinen ainoastaan, jos
henkild on saanut kaikki henkil6tietojen kasittelya koskevat tiedot (tiedote ja
tietosuojailmoitus).

Rekisterdity ei voi antaa sellaista yleistd suostumusta, jonka nojalla hanta
koskevia tietoja voitaisiin kdyttad mihin tahansa tarkoituksiin ja miten tahansa.
Kéyttotarkoitus tai -tarkoitukset on yksilGitava.


https://www.finlex.fi/fi/laki/ajantasa/2018/20181050#L2P6
https://tietosuoja.fi/mika-on-henkilotieto
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Suostumus oikeudellisena késittelyperusteena on haastava suostumukselle
tietosuojalainsaddanndssa asetettujen korkeiden vaatimusten vuoksi, mutta myds
siksi, ettd suostumuksen peruuttaneen tutkittavan henkilétiedot tulee
lahtokohtaisesti poistaa. Jos henkild ainoastaan keskeyttaé tutkimukseen
osallistumisen, hanen henkil6tietojaan voidaan edelleen kayttaa tutkimuksessa.

Oikeutettu etu (tietosuoja-asetus 6 artiklan 1 kohta f alakohta). Tama edellyttaa
ns. tasapainotestin tekemista. Oikeutettu etu voi tulla kyseeseen
kasittelyperusteena esimerkiksi silloin, kun kyse on asiakasrahoitteisesta
tutkimuksesta, jota tehdaan tilaajalle sen henkildstosta (tyotyytyvéisyysbarometri,
henkildstotutkimus).

Muita mainittuja késittelyperusteita ovat mm. sopimus tai rekisterinpitgjan
lakis&ateinen velvoite.

Henkil6tietojen suojaaminen

Henkildtiedot on suojattava késittelyn kaikissa vaiheissa. Tilastokeskuksessa
tiedot annetaan ensi sijassa kayttdon Fiona-etakayttojarjestelméssd, joka on
tietoturvallinen kayttoympaéristd. Tutkijat kasittelevat pseudonymisoituja
yksikkotasoisia aineistoja tietoturvallisella etaty6pdydalla, jossa on tarjolla
sovelluksia aineistojen késittelyyn. Fionan ja kayttajan vélilla siirretadn vain
ruudun kuva sekd néppaimisto- ja hiirisignaali. Laskenta-alusta on eristetty
muusta internetistd, eika kayttaja voi vieda itse ymparistdon mitadn sisadn eika
sieltd ulos. Aineistot sijaitsevat vain etakdyttojarjestelman teknisen yll&pitajan
palvelimilla koko tutkimuksen elinkaaren ajan.

Henkilbtietoja ei saa lahettaa tai pyytaa toimitettavaksi suojaamattomassa
séhkdpostissa. Tilastokeskuksessa on kéaytdssa turvasahkoposti. Turvapostin
kayton tarkemmat ohjeet 16ytyvét Tilastokeskuksen verkkosivuilta.

Kasittelyyn liittyvien riskien tunnistaminen

Henkilbtietoja kasiteltdesséd on aina arvioitava myos rekisterdidylle kasittelysta
aiheutuvia riskeja. Riskit tarkoittavat sitd, mita tietojen paljastumisesta voisi
rekisterdidylle aiheutua. Riski voi olla esim. identiteettivarkaus, taloudellinen
menetys tai maineen menetys.

Riskit voi vélttaa olemalla huolellinen ja suunnittelemalla henkilétietojen
kasittelyn sek& niiden suojaamisen elinkaarimallin mukaisesti. Tietosuoja-asetus
korostaa teknisia ja organisatorisia suojatoimia. Niill& tarkoitetaan esim. ohjeiden
noudattamista, kouluttautumista ja tietojen pseudonymisointia. My®gs tietojen
késittely tietoturvallisessa késittely-ymparistossa (esim. Fiona) on tallainen
suojatoimi. Toimenpiteiden riittdvyytta on arvioitava jatkuvasti.

Tietosuojan vaikutustenarviointi (DPIA)

Tietosuojan vaikutustenarviointi (Data Protection Impact Assessment) on tehtava,
jos suunniteltuun henkil6tietojen késittelyyn todennédkdisesti liittyy rekisterdidyn
kannalta merkittavié tietosuojariskeja. Nain voi olla esim. silloin, kun ké&sitellaan
suuria tietomadrid tai kun késitellaan lasten henkil6tietoja tai erityisia
henkil6tietoryhmid laajamittaisesti.

Asiasta loytyy liséa tietoa tietosuojavaltuutetun toimiston
kotisivuilta: https://tietosuoja.fi/vaikutustenarviointi

Vaikutustenarviointi liitetddn kayttolupahakemukseen.

Jos tietosuojan vaikutustenarvioinnissa kay ilmi, ettd tutkimuksesta aiheutuu
korkea riski tutkittavalle, on arviointi toimitettava tietosuojavaltuutetun


https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu
https://www.stat.fi/org/yhteystiedot/suojatun-sahkopostin-lahettaminen.html
https://tietosuoja.fi/vaikutustenarviointi
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toimistoon. Tietosuojan vaikutustenarviointi on toimitettava tietosuojavaltuutetun
toimistoon myds silloin, jos késitellaan erityisiin henkildtietoryhmiin kuuluvia
tietoja tai rikkomuksia ja rikostuomioita ja halutaan poiketa tietyista
rekisterdidylle tietosuoja-asetuksessa saddetyisté oikeuksista (omien tietojen
tarkastusoikeus, oikaisuoikeus, oikeus késittelyn rajoittamiseen ja
vastustamisoikeus).

Henkil6tietojen kasittelyn elinkaari

Henkilotietojen kasittelyn elinkaari on suunniteltava huolellisesti ennen tietojen
kasittelyn aloittamista. Ennen kasittelyn aloittamista on mietittavé ja méaariteltava:

¢ henkiltietojen késittelyn oikeusperuste

o Kkésiteltdvat henkildtiedot

e henkilGtietojen pseudonymisointi/anonymisointi

e aineiston kasittelijat

e aineiston arkistointi/havittdminen késittelyn paattyessa

Tilastokeskus ei arkistoi tutkimusaineistoja. Tutkimusaineistot poistetaan Fiona-
etakayttojarjestelmésté ja havitetdén tutkimuksen péaétyttyd, jollei aineiston
arkistoinnista ole erikseen tutkimushanketta koskevassa sopimuksessa sovittu.

Liséatietoa arkistoinnista [0ytyy tietosuojavaltuutetun toimiston kotisivuilta
https://tietosuoja.fi/aineiston-havittaminen-anonymisointi-tai-arkistointi-
tutkimuksen-paattyessa

Tietosuojailmoitus ja tietosuojaseloste

Tietosuoja-asetus korostaa rekisterdityjen informointia. Informoinnin on oltava
selkedéd ja ymmaérrettavad. Kohderyhma on huomioitava informoinnissa.
Informointi on tehtéva ennen tiedonkeruun aloittamista. Informaatio annetaan
tietosuojailmoituksella, tietosuojaselosteella tai muulla vastaavalla tavalla.

Informoinnista poikkeaminen (tiedote tutkittavalle ja tietosuojailmoitus) on
mahdollista silloin, jos informointi on mahdotonta tai se aiheuttaisi kohtuutonta
vaivaa taikka informointi todennédkdisesti estdisi tieteellisen tutkimustarkoituksen
saavuttamisen tai vaikeuttaisi sitd suuresti. Tallaisia syita voivat olla esim.
aineiston koko, ika ja yhteystietojen puuttuminen. Téllaisissa tapauksissa tiedot
tulee kuitenkin saattaa julkisesti saataville esim. organisaation kotisivuilla.

Rekister6idyn oikeudet

Tutkijat/tutkimusorganisaatiot ovat henkilGtietoja kasitellessaan rekisterinpitaja.
Taman vuoksi rekisterdidyn oikeuksia koskevat pyynnot ohjataan viipymaétté ko.
organisaatioon.

Tutkijapalvelussa Tilastokeskus toimii henkilGtietojen kasittelijana esim.
tutkimuslaitoksen tai muun toimeksiantajan lukuun, joka on rekisterinpitéjéa.
Tilastokeskus avustaa tietosuoja-asetuksen mukaisesti pyynnon kasittelyssa.

Lahtokohtaisesti rekisterdidylla on tieteellisessa tutkimuksessa kaytossdan
tietosuoja-asetuksen mukaiset oikeudet (omien tietojen tarkastusoikeus,
oikaisuoikeus, oikeus késittelyn rajoittamiseen ja vastustamisoikeus).
Tietosuojalain 31 §:n mukaan ndista rekisteréidyn oikeuksista voidaan tietyin
edellytyksin poiketa. Jos tieteellisessa tutkimuksessa kasitellaan erityisia
henkildtietoja tai rikostuomioihin ja rikkomuksiin liittyvia henkil6tietoja ja
halutaan poiketa rekisterdidyn oikeuksista, on lisdksi laadittava tietosuojaa


https://tietosuoja.fi/aineiston-havittaminen-anonymisointi-tai-arkistointi-tutkimuksen-paattyessa
https://tietosuoja.fi/aineiston-havittaminen-anonymisointi-tai-arkistointi-tutkimuksen-paattyessa
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koskeva vaikutustenarviointi, joka toimitetaan tietosuojavaltuutetulle ennen
kasittelytoimien aloittamista.

Tietosuojalain 31 §:n mukaan rekisterdidyn oikeudesta saada paésy tietoihin
(tarkastusoikeus), oikeudesta tietojen oikaisemiseen, oikeudesta késittelyn
rajoittamiseen ja vastustamisoikeudesta voidaan tarvittaessa poiketa, jos

o Kasittely perustuu asianmukaiseen tutkimussuunnitelmaan;
o tutkimuksella on vastuuhenkil6 tai siit4 vastaava ryhmd; ja

e henkilttietoja kéytetadn ja luovutetaan vain historiallista tai tieteellista
tutkimusta taikka muuta yhteensopivaa tarkoitusta varten seka
muutoinkin toimitaan niin, ett4 tiettyd henkiloa koskevat tiedot eivat
paljastu ulkopuolisille.

Poikkeaminen rekisterdidyn oikeuksista on mahdollista ainoastaan silta osin kuin
téllaiset oikeudet todennakdisesti estavit ndiden erityisten tarkoitusten
saavuttamisen tai vaikeuttavat sité suuresti ja téllaiset poikkeukset ovat tarpeen
naiden tarkoitusten tayttdmiseksi. Tdman vuoksi tarvetta poiketa rekisterdidyn
oikeuksista on arvioitava tapauskohtaisesti.

Rekisterdidyn oikeuksia rajoitetaan joiltain osin myds tietosuoja-asetuksessa.
Rekisterdidyn oikeuksiin vaikuttaa muun muassa se, mill& perusteella
henkilGtietoja késitellaan.

Liséatietoja rekisterdidyn oikeuksista 10ytyy tietosuojavaltuutetun toimiston
kotisivuilta: https://tietosuoja.fi/rekisteroidyn-oikeudet-eri-tilanteissa

EU/ETA-alueen ulkopuolelle

Henkil6tietoja voidaan siirtdd EU/ETA-alueen ulkopuolelle vain tietyin
edellytyksin. Lisatietoa tastd 16ytyy: https://commission.europa.eu/law/law-
topic/data-protection/international-dimension-data-protection/rules-international -
data-transfers_en

Tilastokeskus on tehnyt paatoksen, ettd sen tilastotarkoituksiin kerdamiaan tietoja
voidaan kasitelld vain toisessa EU/ETA-maassa tai sellaisessa maassa, jonka
tietosuojan tason riittdvyydesta on tehty komission paatos.

Ennen tietosuoja-asetuksen soveltamisen aloittamista annettu informointi

Ennen tietosuoja-asetuksen soveltamisen alkamista (ennen 25.5.2018) aloitetuissa
kyselytutkimuksissa yleisin kasittelyperuste on ollut henkilon suostumus tai
nimenomainen suostumus. Jos pyydetty suostumus ei ole tietosuoja-asetuksen
mukainen, on henkildilta pyydettéva uusi tietosuoja-asetuksen mukainen
suostumus. Uuden suostumuksen pyytdminen on mahdollista esimerkiksi silloin,
kun tutkimus on tarkoitus toistaa méaréajoin ja henkil6on on tarkoitus ottaa
uudelleen yhteytta.

Jos tiedot on rekisterdidyn sijaan keratty suoraan rekistereistd, on informointi
hoidettava paivittdmélla tutkimusaineistoa koskeva
tietosuojaseloste/tietosuojailmoitus.

My®ds aineiston anonymisoinnin mahdollisuutta voi harkita.

HenkilGtietojen tietoturvaloukkaus

Jos on tapahtunut tietoturvaloukkaus tai sellaisen epéily, asia on raportoitava
viipymaétta/valittdmasti oman organisaatiosi tietosuojavastaavalle. Lisétietoja


https://tietosuoja.fi/rekisteroidyn-oikeudet-eri-tilanteissa
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/rules-international-data-transfers_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/rules-international-data-transfers_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/rules-international-data-transfers_en
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tietoturvaloukkauksista ja niisté ilmoittamisesta tietosuojavaltuutetun toimiston
kotisivuilta: https://tietosuoja.fi/tietoturvaloukkaukset

Lis&4 tietoa tieteellisen tutkimuksen tietosuojasta I0ytyy tietosuojavaltuutetun
toimiston kotisivuilta https://tietosuoja.fi/tieteellinen-tutkimus



https://tietosuoja.fi/tietoturvaloukkaukset
https://tietosuoja.fi/tieteellinen-tutkimus
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