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Anvisningar for forskare

Inledning

Dataskydd ar en grundlaggande rattighet som tryggar att den registrerades
rattigheter och friheter tillgodoses vid behandlingen av personuppgifter.
Dataskyddet omfattar korrekt behandling av personuppgifter och skydd mot
otillaten behandling.

Behandlingen av personuppgifter styrs av EU:s allmanna dataskyddsférordning
(EU) 2016/679 och den nationella dataskyddslagen (1050/2018), som
kompletterar férordningen.

Begreppet personuppgift

Begreppet personuppgift ar brett och omfattar varje upplysning som avser en
person och som gor det mojligt att direkt eller indirekt identifiera personen.
Typiska personuppgifter &r personens namn, personbeteckning, adress, e-
postadress enligt personnamn, lokaliseringsuppgift, fotografi, ljud osv.

Personuppgiften kan galla personens privatliv eller offentliga liv. Ocksa
personuppgifter som finns offentligt tillgangliga pa internet ska behandlas i
enlighet med kraven i dataskyddsférordningen.

Ocksa pseudonymiserade personuppgifter som kan tillskrivas en fysisk person
genom att kompletterande uppgifter anvands ar

personuppgifter. Pseudonymisering, dvs. radering av direkta identifierare (t.ex.
namn eller personbeteckning) fran materialet och separat forvaring av dem, ar

dock en viktig skyddsatgard.

Sarskilda kategorier av personuppgifter samt uppgifter om brott och
Overtradelser:

| dataskyddsforordningen namnges separat sa kallade sarskilda kategorier av
personuppgifter. Sadana uppgifter ar uppgifter som avslojar

ras eller etniskt ursprung,

e politisk asikt,

o religion eller dvertygelse,

e medlemskap i fackforening,

o genetiska eller biometriska uppgifter som gor det majligt att entydigt
identifiera en fysisk person,

e halsa,
e uppgifter om sexualliv och sexuell laggning.

Uppgifter som ingar i sarskilda kategorier av personuppgifter bor atnjuta sérskilt
skydd, eftersom behandling av sddana uppgifter kan innebara betydande risker for
de grundlaggande rattigheterna och friheterna. Utgangspunkten i
dataskyddsforordningen &r att behandling av sérskilda kategorier av
personuppgifter ar forbjudet. Behandling av dem forutsétter en s.k.
undantagsgrund.

Féljande &r undantagsgrunder:
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e Uttryckligt samtycke, dvs. en frivillig, specifik, informerad och otvetydig
viljeyttring.

o Den registrerade sjalv har uttryckligen offentliggjort de uppgifter som
behandlas (t.ex. kandidater i olika val).

e Behandlingen &r nddvéndig for vetenskapliga och historiska
forskningsandamal eller statistiska andamal av allmant intresse.

Sarskilda kategorier av personuppgifter samt uppgifter om brott och dvertradelser
far behandlas for vetenskaplig forskning i enlighet med 6 8§ 1 mom. 7 punkten i
dataskyddslagen. Behandlingen av uppgifterna forutsatter dessutom att
skyddsatgarder i enlighet med 6 § 2 mom. i dataskyddslagen vidtas.

Uppgifter om avlidna och anonymiserat material

Dataskyddsfoérordningen géller inte behandling av personuppgifter rérande
avlidna personer. Da man skriver om avlidna personer ska man dock efterstrava
att uttrycka sig med respekt fér den avlidnes minne.

Dataskyddsforordningen tillampas inte heller i situationer dar personuppgifter inte
samlas in, utan enbart uppgifter fran vilka en person inte direkt eller indirekt kan
identifieras (anonymiserat material).

Mera information om begreppet personuppgift: https://tietosuoja.fi/sv/vad-ar-en-

personuppal

Rattslig grund for behandlingen av personuppgifter

Det ska alltid finnas en sadan grund for behandlingen av personuppgifter som kan
hérledas ur dataskyddslagstiftningen. En del av grunderna fér behandling kommer
direkt fran dataskyddsférordningen och en del fran den nationella
dataskyddslagen. Grunden foér behandling ska anges i samband med behandlingen
av uppgifterna (t.ex. i ett dataskyddsmeddelande da uppgifter samlas direkt fran
den registrerade eller/och i en dataskyddsbeskrivning). Behandlingen &r lagenlig
endast om det finns minst en rattslig grund. Utgangspunkten &r att den valda
grunden inte kan bytas ut efter att behandlingen inletts.

| fraga om vetenskaplig forskning kan grunden for behandlingen vara nagon av
foljande:

Allmant intresse (artikel 6.1 e i dataskyddsférordningen och 4 § i
dataskyddslagen), personuppgifter far behandlas for vetenskaplig forskning om
behandlingen behdvs for vetenskaplig eller historisk forskning eller for
statistikforing och den star i proportion till det mal av allméant intresse som
efterstravas. Nar det géller kommersiella undersékningar, som ofta finansieras av
foretag, ska mojligheten att tillampa allmént intresse som grund fér behandlingen
bedomas fran fall till fall. Allmant intresse kan utgéra grund for behandlingen
ocksa nar personuppgifter samlas in direkt fran den registrerade.

Om behandlingen grundar sig pa allmént intresse ar det sarskilt viktigt att den
personuppgiftsansvarige vidtar nodvandiga skyddsatgarder, t.ex.
pseudonymisering. Skyddsatgarderna ska alltid bedomas fran fall till fall.

Samtycke (artikel 6.1 a i dataskyddsférordningen), som ska vara ett frivilligt,
specifikt, informerat och otvetydigt medgivande, med vilket den som underséks
genom en férklaring eller en entydigt bekraftande handling godkénner behandling
av personuppgifter rérande honom eller henne. Samtycke kan ocksa begaras
elektroniskt eller muntligt. Man ska dock i efterhand kunna visa att samtycket har


https://www.finlex.fi/sv/laki/ajantasa/2018/20181050#L2P6
https://tietosuoja.fi/sv/vad-ar-en-personuppgift
https://tietosuoja.fi/sv/vad-ar-en-personuppgift
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erhallits och att det uppfyller de krav som stélls pa samtycke. Samtycket kan
ocksa sparas som en ljud- eller videoinspelning. Observera att samtycket kan vara
informerat endast om personen har fatt all information om behandlingen av
personuppgifter (meddelande och dataskyddsmeddelande).

Den registrerade kan inte ge ett sddant allméant samtycke som gor det méjligt att
anvanda uppgifter om honom eller henne for vilket &ndamal som helst och pé
vilket satt som helst. Anvandningsandamalet eller anvandningsandamalen ska
specificeras.

Samtycke som réttslig grund for behandling ar en utmaning pa grund av de hoga
krav som stélls i dataskyddslagstiftningen, men ocksa eftersom personuppgifter
om en undersokt person som aterkallat sitt samtycke i regel ska raderas. Om en
person bara avbryter sitt deltagande i undersokningen, kan hans eller hennes
personuppgifter fortfarande anvéndas i undersokningen.

Berattigat intresse (artikel 6.1 f i dataskyddsférordningen). Detta forutsatter ett
sa kallat jamviktstest. Berattigat intresse kan komma i fraga som grund for
behandlingen t.ex. nar det ar fraga om en kundfinansierad undersokning om
bestéllarens personal (barometer for arbetstillfredsstallelse,
personalundersdkning).

Andra ndmnda behandlingsgrunder &r bl.a. avtal eller den registeransvariges
rattsliga forpliktelse.

Skydd av personuppgifter

Personuppgifterna ska skyddas i alla skeden av behandlingen. Vid
Statistikcentralen tillhandahalls uppgifterna i forsta hand via
distansanvandningssystemet Fiona, som ar en datasaker miljo. Forskarna
behandlar pseudonymiserat material pa enhetsniva pa ett datasakert
fjarrskrivbord, dar det finns applikationer for behandling av materialet. Endast
skarmbilden samt tangentbords- och mussignalerna 6verférs mellan Fiona och
anvandaren. Plattformen &r isolerad fran det Gvriga internet och anvandaren kan
inte sjalv fora in nagot i miljon eller ta ut nagot ur miljon. Under undersokningens
hela livscykel finns materialet bara pa den tekniska administratérens servrar for
distansanvandningssystemet.

Personuppgifter far inte skickas eller begaras att levereras via okrypterad e-post.
Statistikcentralen har i bruk en tjanst for krypterad e-post. Narmare anvisningar
om anvandningen av tjansten for krypterad e-post finns pa Statistikcentralens

webbplats.

Identifiering av risker i samband med hanteringen

Nér personuppgifter behandlas ska de risker som behandlingen medfér for den
registrerade alltid bedomas. Med risker avses konsekvenserna for den registrerade
om uppgifterna réjs. Mdéjliga risker &r t.ex. identitetsstold, ekonomisk forlust eller
forlorat anseende.

Riskerna kan undvikas genom att vara omsorgsfull och planera behandlingen av
personuppgifter och skyddet av dem enligt livscykelmodellen.
Dataskyddsfoérordningen betonar de tekniska och organisatoriska
skyddsatgarderna. Med dem avses t.ex. att man féljer anvisningar, tar del av
utbildning och pseudonymiserar uppgifter. Ocksa behandling av uppgifterna i en
datasaker milj (t.ex. Fiona) &r en sddan skyddsétgard. Atgardernas tillracklighet
ska beddmas kontinuerligt.


https://tietosuoja.fi/sv/ett-berattigat-intresse-hos-den-personuppgiftsansvarige
https://www.stat.fi/org/yhteystiedot/suojatun-sahkopostin-lahettaminen_sv.html
https://www.stat.fi/org/yhteystiedot/suojatun-sahkopostin-lahettaminen_sv.html
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Konsekvensbeddmning av dataskyddet (DPIA)

Man ska gora en konsekvensbedomning av dataskyddet (Data Protection Impact
Assessment) om den planerade behandlingen av personuppgifter sannolikt ar
forknippad med betydande dataskyddsrisker for den registrerade. Detta kan vara
fallet t.ex. nér stora méangder data behandlas eller nar personuppgifter om barn
eller sarskilda kategorier av personuppgifter behandlas i stor omfattning.

Mer information om detta finns pa dataombudsmannens byras webbplats:
https://tietosuoja.fi/sv/konsekvensbedomning

Konsekvensbheddémningens resultat ska bifogas till anstékan om
anvandningstillstand.

Om konsekvensbedémningen av dataskyddet visar att undersékningen utgor en
hog risk for den undersokta personen, ska bedémningen levereras till
dataombudsmannens byra. Konsekvensbedomningen av dataskyddet ska lamnas
till dataombudsmannens byra ocksa nar uppgifter som hor till sarskilda kategorier
av personuppgifter eller 6vertradelser och fallande domar i brottmal behandlas
och man vill avvika fran vissa rattigheter som den registrerade har enligt
dataskyddsforordningen (ratt till tillgang, rattelse, begransning av behandling och
att gora invandningar).

Livscykeln for behandling av personuppgifter

Livscykeln for behandlingen av personuppgifter ska planeras omsorgsfullt innan
behandlingen av uppgifterna inleds. Innan behandlingen inleds ska man fundera
over och faststélla

e den réttsliga grunden for behandlingen av personuppgifter

e de personuppgifter som behandlas

e pseudonymisering/anonymisering av personuppgifter

e personerna som behandlar materialet

o arkivering/forstéring av materialet nér behandlingen avslutas.

Statistikcentralen arkiverar inte undersdékningsmaterial. Undersokningsmaterialet
raderas fran distansanvandningssystemet Fiona och forstors nar undersokningen
har avslutats, om det inte separat har avtalats om arkivering av materialet i
forskningsprojektets avtal.

Mera information om arkiveringen finns pa dataombudsmannens byras webbplats
https://tietosuoja.fi/sv/bortskaffning-anonymisering-eller-arkivering-av-material-
vid-avslutning-av-studien

Dataskyddsmeddelande och dataskyddsbeskrivning

Dataskyddsférordningen betonar informationen till de registrerade. Informationen
ska vara klar och tydlig och begriplig. Malgruppen ska beaktas i informationen.
Informationen ska ges innan datainsamlingen inleds. Informationen ges genom ett
dataskyddsmeddelande, en dataskyddsbeskrivning eller pa ndgot annat
motsvarande satt.

Det ar majligt att avvika fran att ge informationen (meddelande till den som
undersoks och dataskyddsmeddelande) om det &r omgjligt att ge informationen
eller informeringen skulle medféra en oproportionerlig anstrangning eller om
informationen sannolikt skulle géra det omajligt att uppfylla malen for
behandling for vetenskapliga forskningsandamal. Sadana orsaker kan vara t.ex.


https://tietosuoja.fi/sv/konsekvensbedomning
https://tietosuoja.fi/sv/bortskaffning-anonymisering-eller-arkivering-av-material-vid-avslutning-av-studien
https://tietosuoja.fi/sv/bortskaffning-anonymisering-eller-arkivering-av-material-vid-avslutning-av-studien

Tilastokeskus

.-— 5 (6)

materialets storlek, alder och avsaknad av kontaktinformation. | sadana fall ska
uppgifterna dock goras tillgangliga for allméanheten t.ex. pa organisationens
webbplats.

Den registrerades rattigheter

Forskarna/forskningsorganisationerna &r personuppgiftsansvariga nar de
behandlar personuppgifter. Darfor styrs den registrerades begaranden som galler
hans eller hennes réattigheter utan dréjsmal till organisationen i fraga.

| fraga om forskartjansten ar Statistikcentralen personuppgiftsbitrade for t.ex. ett
forskningsinstituts eller en annan uppdragsgivares rakning, som i sin tur ar den
personuppgiftsansvarige. Statistikcentralen bistar i behandlingen av begaranden i
enlighet med dataskyddsférordningen.

| fraga om vetenskapliga undersokningar har den registrerade i princip de
rattigheter som faststalls i dataskyddsforordningen (ratt till tillgang, rattelse,
begransning av behandling och att géra invandningar). Enligt 31 § i
dataskyddslagen far undantag fran dessa rattigheter goras under vissa
forutsattningar. Om sérskilda personuppgifter eller personuppgifter i samband
med fallande domar i brottmal och &vertradelser behandlas inom ramen for en
vetenskaplig undersokning och man vill avvika fran den registrerades rattigheter,
ska man utarbeta en konsekvensbeddmning av dataskyddet och leverera den till
dataombudsmannen innan behandlingen inleds.

Enligt 31 § i dataskyddslagen far undantag vid behov goras fran den registrerades
ratt till tillgang, rattelse, begransning av behandlingen och att gora invandningar,
om

e behandlingen av uppgifterna grundar sig pa en andamalsenlig
forskningsplan,

e det finns en ansvarig person eller en grupp som ansvarar for forskningen,
och

e personuppgifterna anvands och ldmnas ut endast for historisk eller
vetenskaplig forskning eller ett annat forenligt &andamal och verksamheten
ocksa i 6vrigt bedrivs sa att uppgifter om bestamda personer inte rojs for
utomstaende.

Undantag fran den registrerades rattigheter & mojliga endast i den man sadana
rattigheter sannolikt gor det omajligt eller avsevart forsvarar uppfyllandet av
malen och undantagen ar nodvéandiga for att uppfylla malen. Darfor ska behovet
av att avvika fran den registrerades rattigheter bedomas fran fall till fall.

Den registrerades rattigheter begransas till vissa delar ocksa i
dataskyddsforordningen. Den registrerades rattigheter paverkas bland annat av pa
vilka grunder personuppgifter behandlas.

Mera information om den registrerades rattigheter finns pa dataombudsmannens
byras webbplats: https://tietosuoja.fi/sv/vilka-rattigheter-har-den-registrerade-i-
olika-situationer

Overforing av personuppgifter utanfor EU/EES

Personuppgifter far 6verforas till lander utanfor EU/EES endast under vissa
forutsattningar. Las mer: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/rules-international-data-
transfers_en



https://tietosuoja.fi/sv/vilka-rattigheter-har-den-registrerade-i-olika-situationer
https://tietosuoja.fi/sv/vilka-rattigheter-har-den-registrerade-i-olika-situationer
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/rules-international-data-transfers_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/rules-international-data-transfers_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/rules-international-data-transfers_en
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Statistikcentralen har fattat beslut om att de uppgifter som den samlat in for
statistiska andamal bara kan behandlas i ett annat EU/EES-land eller i ett sadant
land vars niva pa dataskyddet har definierats som tillracklig i Europeiska
kommissionens beslut.

Information som getts innan tillampningen av dataskyddsforordningen borjade

I enkatundersokningar som inletts innan tillampningen av dataskyddsférordningen
bérjade (fore 25.5.2018) har den vanligaste grunden for behandling varit
personens samtycke eller uttryckliga samtycke. Om det begérda samtycket inte
Overensstammer med dataskyddsforordningen, ska ett nytt samtycke i enlighet
med dataskyddsférordningen begéras av personerna. Det &r mojligt att begéra ett
nytt samtycke t.ex. nar avsikten &r att upprepa undersokningen med jamna
mellanrum och personen ska kontaktas pa nytt.

Om uppgifterna har samlats in direkt fran register i stéallet for fran den
registrerade, ska informationen ges genom att uppdatera undersokningsmaterialets
dataskyddsbeskrivning/dataskyddsmeddelande.

Man kan ocksa 6vervaga méjligheten att anonymisera materialet.

Personuppgiftsincident

Anvisningar

Om en personuppgiftsincident har skett eller om det finns misstankar om en
sadan, ska du utan dréjsmal/omedelbart rapportera om arendet till
dataskyddsombudet i din organisation. Mer information om
personuppgiftsincidenter och anmalan om sadana finns pa dataombudsmannens
byras webbplats: https://tietosuoja.fi/sv/personuppgiftsincidenter

Mera information om dataskyddet i samband med vetenskaplig forskning finns pa
dataombudsmannens byras webbplats https:/tietosuoja.fi/sv/vetenskaplig-
forskning-och-dataskydd



https://tietosuoja.fi/sv/personuppgiftsincidenter
https://tietosuoja.fi/sv/vetenskaplig-forskning-och-dataskydd
https://tietosuoja.fi/sv/vetenskaplig-forskning-och-dataskydd

